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ПОЛИТИКА ЗАЩИТЫ И ОБРАБОТКИ ЬНЫХДАННЫХ
общества с ограниченной ответственностью кАквилио-НН>

1. Общие положения
1.1. Настоящая Политика общества с ограниченной ответствеЕностью кАквилио-НН> в
отношении обработки персонЕrльньж данньж (далее - Политика) разработаЕа во исполнение
требований л.2 ч. 1 ст. 18.1 ФедерЕtJIьного закона от 27.07,2006 Ns 152-ФЗ кО персональных
данньж) (далее - Закон о персон€rльньIх данньж) в целях обеспечения защиты прав и свобод
человека и гражданина при обработке его церсональных данньIх, в том числе защиты прав на
неприкосновенность частной жизни, личную и семейную тайну.
1.2. Политика действует в отношении всех персонЕrпьньж данных, которые обрабатывает
общество с ограниченной ответственностью кАквипио-НН> (далее - Оператор, ООО <Аквилио-
НН)).
1.З. Политика распространяется на отношения в области обработки персон€rльных данных,
Возникшие у Оператора как до, так и IIосле утвор}кдения настоящеЙ Политики.
1.4. Во исполнение требованийч.2 ст. 18.1 Закона о персональных данных настоящаJI Политика
публикуется в свободном доступе в информационно-телекоммуникационной сети Интернет на
сайте Оператора.

персональные данные djТ'i',:Ё# "":ЪНill;":':НЖi#ся к прямо или косвенно
определонному иди определяомому физическому лицу (субъекту пepcoнaJlbHbTx данных).
Персональные данные, разрешенные субъектом персональных данных для
распространения-это персонЕlльные данные, доступ неограниченного круга лиц к которым
предоставлен субъектом персонtlльньIх данньж путем дачи согласия на обработку
Персональньж данньж, ра:}решенных субъектом персональных данных для распространения.
Оператор персональных данных (оператор) - госуларственный орган, муниципtlJIьный орган,
Юридическое или физическое лицо, саIvIостоятельно ипи совместно с другими лицап{и
организующие и (или) осуществляющие обработку персональных данных, а такжо
определяющие цели обработки персональньж данЕых, состав персональных данных,
поДлеЖащих обработке, деЙствия (операции), совершаемые с персоЕальными данными.
обработка персональных данньж - любое действие (операция) или совокупность действий
(операций) с персональными данными, совершаемых с использованием средств автоматизации
или без их использования. Обработка персонаJIьных данньж включает в себя в том числе:

. сборi
о ЗоПИСЬ]
. сйстематизацию;
. накопление'
. хранецие;
о }точноние (обновление, изменение);
о ИЗВЛ€ЧоНИе]
. использование;
. передачу (предоставление, доступ);
о р&сIIространоние;
. обезличивание;
. блокирование;
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. удаление;
о уничтожение.

Автоматизированная обработка персональных данных - обработка персональньгх данньж с
помощью сродств вычислительной техники.
Предоставление персOнальных данных действия, направJIенные на раскрытие
персональньж данньж определенному лицу или определенному кругу лиц.
Распространение персональньш данных -действия, направленные на раскрытие
персонЕrпьньж данньгх неопределенному кругу лиц.
Блокировапие персоцальных данных - временное прекращение обработки персональных
данных (за исключением спучаов, если обработка необходима для уточнения персональньIх
данных).
Уничтояtение персональньж данньж действия, в результате KoTopblx становится
невозможным восстановить содержание персональных данных в информационной системе
ПерсональньIх данных и (или) в результате которьж уничтожаются материальные носители
персональньIх данных.
Обезличивание персональных данньш действия, в результате которых становится
НеВОЗМожНым без использования дополнительноЙ информации определить принадл9жность
персональньж данньIх конкретному субъекту персональньж данньIх.
Информационная система персональньш данных - совокупЕость содержащихся в базах
Данных персоныIьньж данных и обеспечивающих их обработку, информационньж технологий и
технических средств.
Трансграничная передача персональньш данных - передача персональных данньж на
территорию иностранного государства органу власти иностранного государства, иностранному
физическому лицу или иностранному юридическому лицу.
Защита персональных данных - деятельность, направленная на продотвращение утечки
ЗащиЩаемых персоЕальньIх данньIх, несанкционированньж и Еепреднамеренных воздействий
на защищаемые персональныо дilIныо.

3. Порядок и условия обработки и храпение персональных данньш
3.1. Обработка персональньж данньж осуществляется Оператором в соответствии с
требованиями законодательства Российской Федерации.
3.2. Обработка порсонttльных данньж осуществляется с согласия субъектов персональных
ДаННых на обработку их персональных данных, а также без такового в случаJIх,
trредусмотренных законодательством Российской Федерации.
3.3. СОгЛасие на обработку персональных данных, разрешенньж субъектом rrерсонаJIьных
ДанНых для распространения, оформляется отдельно от иных согласий субъекта персональных
данных на обработку его персональньIх данньIх,
3.4. СОГласие на обработку персонЕrльных данных, разрешенньж субъектом персонЕuIьньж
данных для распространения, может быть предоставлено оператору:

о нопосродственно;
. с использованием информационной системы уполномоченного органа по защите прав

субъектов персонalльных данных.
3.5. Оператор осуществляет как автоматизированную, так и неавтоматизированную обработку
персональньж данньж
3.6. К обработке персональньIх данньж допускаются работники Оператора, в должностные
обязанности которьж входит обработка персональньгх данных.
3.7. Обработка персон€lльньIх данньж осуществляется путем :

о полУЧения персонЕtльных данньIх в устной и письменной форме неrrосредственно с
СОгЛасия субъекта персональных данньIх на обработку ипи распространение его
порсональньж данньж;

. Внесения персональньж данЕьж в х(урналы, реестры и информационные. системы
Оператора;

. использования иньIх способов обработки персональных данных.
3.8. Не допускается раскрытие третьим лицаI\4 и распространеЕие персональньтх данньтх без
согласия субъекта персонЕrльньж данных, если иное не предусмотрено федеральным законом.
3.9. Передача персональньIх данньж органам дознания и следствия, в Федеральную налоговую
СлУжбУ, ПенсионныЙ фонд, Фонд социального страхования и другие уполномоченные органы



исПоЛнительноЙ власти и организации осуществляется в соответствии с требованиями
законодательства Российской Федерации.
З,10. Оператор принимает необходимые правовые, организационные и технические меры для
ЗаЩиты персональных данных от неправомерного или случайного доступа к ним, уничтожения,
иЗМенения, блокирования, распространения и других несанкционированных деЙствиЙ, в том
числе:

. опреДеляет угрозы безопасности персональных данных при их обработке;

. tIРИНИМаеТ локальные нормативные акты и иные документы, регулирующие
отношения в сфере обработки и защиты персоныiьных данных;

. наЗначает лиц, ответственных за обеспечение безопасности персональных данных в
структурных подразделениях и информационных системах Оператора;

. создает необходимые условия дпя работы с персональными данными;

. организует учет доItументов, содержащих персональные данные;

. организует работу с информационными системами, в которых обрабатываются
персональные данные;

. хранит персональные данные в условиях, при которых обеспечивается их сохранность
и исклIочается неправомерный доступ к ним;

. организует обучение работников Оператора, осущqствляющих обработку
персональных данных.

З.1 1 . Оператор осуществляет хранение персональных данных в форме, позволяIощей
Определить субъекта персональных данных, не дольше, чем этого требуют цели обработки
персональных данных, если срок хранения персональных данных не установлен федеральным
законом, договором или соглашением,
З.12. При сборе персональных данных, в том числе посредством информационно
Телекоммуникационной сети интернет, Оператор обеспечивает запись, систематизацию,
накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных
Граждан РоссиЙскоЙ Федерации с использованием баз данных, находящихся на территории
РОССийской Фелерации, за исключением случаев, указанных в Законе о персональных данных.
3.13. I]ели обработки персональных данных:
3.13,1. Обработке подлежат только персональные данные, которые отвечают целям их
обработки.
З.IЗ,2. Обработка Оператором персональных данных осуществляется в следующих целях:

. обеспечение соблюдения Конституции, федеральных законов и иных нормативных
правовых актов Российской Федерации;

. осуществление своей деятельности в соответствии с уставом ооо кАквилио-НН>;

. ведение кадровогоделопроизводства;

. соДеЙствие работникам в трудоустроЙстве, полуLIении образования и продвижении по
Слуrкбе, обеспе.rение личноЙ безопасности работников, контроль количества и
качества выполняемой работы, обеспечение сохранности имущества;

. привлечение и отбор кандидатов на работу у оператора;

. организация постановки на индивидуальный (пероонифицированный) учет работников
в системе обязательного пенсионного страхования;

. заполнение и передача в органы исполнительной власти и иные уполномоченные
организации требуемых форм отчетности;

. осуществление гражданско-правовых отношений;

. ведение бухгалтерского учета;

. осуществлениепропускногорежима.
З.14.3. Обработка персональных данных работников может осуществляться искJIючительно в
ЦеЛях Обеспечения соблюдения законов и иных нормативных правовых актов.
3. 1 5. Категории субъектов персональных данных.
ОбрабатываIотся ПЩ следующих субъектов ПЩ:

. физические лица, состоящие с ООО <Аквилио-НН> в трудовых отношениях;

. физи.rеские лица, уволившиеся из ООО <Аквилио-НН>;

. физические лица, являющиеся кандидатами наработу;

. физические лица, состоящие с ООО <Аквилио*НН> в гражданско-правовых
отношениях.

3. 1 б. ПД, обрабатываемые Оператором:



. данные, IIолученные при осуществлении трудовых отношений;

. данные, полученные для осуществления отбора кандидатов наработу;

. данные, получонные при осуществлении гражданско-правовых отношений.
3.17. Хранение П,,Щ.

З.17,1. П! субъектов могут быть полуIены, rrроходить да-шьнейшую обработку и lrередаваться
на хранение как на бумажных носителях, так и в электронном виде.
З.l7.2. ПЩ, зафиксированные на бумажных носителях, хранятся в запираемьж шкафах либо в
запираемых помещениях с ограничонным правQм доступа.
З.|7.З. П.Щ сУбъектов,_обрабатьваемыо с использованием средств автоматизащии в разных
целях, хранятся в раi}ных папках.
З.|7.4. Не допускается хранение и рЕвмещение документов, содерх(ащих П,Щ, в открытых
электронньж катuшIогах (файпообменниках) в ИСПЩ.
З.l7,5. ХРанение ПД в форме, позволяющей определить субъекта П.Щ, осуществляотся не
ДОЛЬШе, чеМ ЭТого требуют цели их обработки, и они подлежат уничто}кению по достижении
целей обработки или в случае утраты необходимости в их достижении.
3.17. Уничтожение П.Щ.

З.17.1. Уничтожение документов (носителей), содержапIих П,Щ, производится путем со}к}кения,
лробления (измельчения), химического разложения, превращения в бесформенную массу или
ПОрошок. rЩля уничтожения бумажных документов допускаотся применение цредера.
З.I7.2. П.Щ на электронньIх носителях уничтожаются путем стирания или форматирования
носителя.
3.17.3. Факт уничтожения ПД подтворждается документально актом об уничтожении
носителей.

4. Защита персональных данньш
4.1. В соответствии с требованиями нормативньIх докум9нтов Оператором создана система
защиты персональньж данных (сзпщ), состоящая из подсистем правовой, организационной и
технической защиты.
4.2. Подсистема правовой защиты представляет собой комплекс правовьж, организационно-
распорядительньIх и нормативньж документов, обеспечивающих создание, функционирование
и совершонствование СЗП,Щ.
4.3. Подсистема организационной защиты включает в себя организацию структуры управления
СЗПД, ра:}решительной систомы, защиты информации при работе с сотрудник€lIчIи, партIIерами
и сторонними лицами.
4.4. Подсистема технической защиты включает в себя комплекс технических, прогрaп{мных,
программно-аппаратных средств, обеспечивающих защиту П.Щ.

4.4. основными мераN4и защиты ПЩ, используемыми оператором, явJuIются:
4.5.1. Назначение лица, ответственного за обработку ПЩ, которое осуществляет организацию
Обработки П.Щ, обучение и инструктаж, внутренний контрол" зЬ соблюдением уIIреждением и
его работникаN4и требований к защите П,Щ.

4,5.2. Определение актуальных угроз безопасности П.Щ при их обработке в ИСПЩ и разработка
мор и мероприятий по защите ПЩ.
4.5.З. Разработка политики в отношонии обработки rrерсонаJIьньж данных.
4.5.4. Установление правил доступа к ПД, обрабатываемым в ИСП.Щ, а так}ке обеспечение
регистрации и учета всех действий, совершаомых с П.Щ в ИСПД.
4.5.5. Установление индивидуальных паролей доступа сотрудников в информационную систему
в соответствии с их прЬизводственными обязанностями.
4.5.6. Применение прошедших в установленном порядке процедуру оценки соответствия
средств защиты информации.
4.5.7. Сертифицированное антивирусное программное обеспечение с рогулярно обновдяемыми
базами.
4.5.8. Соблюдение условий, обеспечивающих сохранность ПД и исключающих
несанкционированный к ним доступ.
4.5.9. Обнаружение фактов несанкционированного доступа к порсонаJIьным данным и принятие
мер.
4.5.10. Восстановление ПД, модифицированных или уничтоженЕых вследствие
несапкционированного доступа к ним.



4.5.11. Обучение работrrиков Оператора, непосредственно осуIцествляющих обработку
персональньж данньж, положениям законодательства РФ о персональньIх данньIх, в том числе
требования]\{ к зашIите rтерсональных даЕньж, документам, определяюшIим политику Оператора
в отношепии обработки персон€lльньж данных, локальным актам по вопросам обработки
персоiальньж данньж
4,5,|2, Осуществление внутреннего контроля и аудита.

5. Основные права субъекта ПД и обязанности Оператора
5.1. Основные права субъекта П,Щ.

Субъект имеет право на доступ к его порсонаJIьным данным и следующим сведениям:
о подтворждение факта обработки ПЩ Оператором;
о правовые основания и цели обработки П,щ;
о I]ели и применяемые оператором способы обработки П.щ;
. наименование и место нахождения оператора, сведения о лицах (за исключением

работников Оператора), которые имеют доступ к ПД или которым могут быть
раскрыты ПЩ на основании договора с Оператором или на основании федерального
закона;

о сроки обработки персональньIх данных, в том число сроки их хранения;
. порядок осуществления субъектом ПД прав, предусмотренных настоящим

Федеральным законом;
. наименование или фамилия,имя) отчество и ацрес лица, осуществляющего обработку

ПЩ по поруrеIIию Оператора, если обработка поручена или будет поручена такому
лицу;

. обращение к оператору и направление ему запросов;

. обжалование действий или бездействия оператора.
5.2. Обязанности Оператора.
Операгор обязан:

о IIри оборе ПЩ предоставить информацию об обработке П.Щ;
. в случаях есJIи П.Щ были получены не от субъекта ПЩ, уведомить субъекта;
. при отказе в предоставлениII ПrЩ субъекту разъясняются последствия такого отказа;
. опубликовать или иным образом обеспечить неограничgнный доступ к документу,

определяющему его политику в отношении обработки ПД, к сведениям о реализуемых
требованиях к защите ПД;

. принимать нообходимые правовые, организационные и технические меры или
обеспечивать их принятие для защиты ПЩ от неправомерного или с.тryчайЕого доступа
к ним, уничтожения, изменения, блокирования, копирования, предоставления,
распространения П,Щ, а также от иньж неправомерных действий в отношении.П,.Щ;

о .Цв,в&ть ответы на запросы и обращения субъектов ПД, их представитепей и
уполномоченного органа по защите прав субъектов П.Щ.

6. Актуализация, исправление, удаление и уничтожение персональньж данных, ответы на
. запросы субъектов на доступ к персональпым данным

6.1. Подтверждение факта обработки персональньIх данных Оператором, правовые основания и
uели обработки персонttльных данньIх, а также иные сведения, указанные в ч.7 ст. 14 Закона о
персональных данньж, предоставляются Оператором субъекту персонаJIьньIх данных или его
представителю при обрапIении либо при получении запроса субъекта персонаJIьньж данньж
или ого представителя.
В предоставляемые сведения не включttются персональные данные, относящиеся к другим
субъектам персональных данньIх, за исключением случаов, когда имеются законные основания
для раскрытия таких персонЕrльных данньIх.
Запрос должен солержать:

о номор основного документа, удостоверяющего личность субъекта персональньж
'данных или его предста.вителя, сведения о дате вьцачи указанного докумонта и
выдавшем его органе;

о сведения, подтверждающи9 участие субъекта персональньIх данньIх в отнопIениях с
Оператором (номер договора, дата заключения договора, условное словесное



обозначеллие и (или) иные оведения), либо оведения, иныN{ образом подтtsерждаIощие

факт обработки персонаJIьных данных Оператором;
. подпись субъекта персональных данных или его представитеJIя.

Залрос может быть направлен в форме эJIектронного документа и подписан элеtстронгtой
подlтисью в соответствии с законодательством Российской Федерации,
Если в обращении (запросе) оубъекта персональных данных не отражены в соответствии с
требованиями Закона о персональных даIIных все необходимые сведения или субъект не
обладает права.ми доступа к запрашиваемой информацI{и, то ему направляется мотивированный
о,Iказ.
Право субъекта персональных данных на доступ к el,o персональным данным может быть
Ограничено в соответствIIи с ч. 8 ст. 14 Закона о персональных данных, в том числе если достуII
субъекта персональных да.нных к его персональныN,I даFIным нарушает права и законные
IIII1,ересы третьих лиц.
6.2. В слуLIае выявления неточнIJх персональных данных при обрашlенлtи субт,екта
персональных данных или его представителя либо по их запросу или по запросу Роскомнадзора
Оператор осушIествляет блокироtsание персональных данных, отFIосящихся к этому субъекту
персональных данных, с момента такого обращения или полуLIения указанного запроса на
IIериод проверки, если б"тIокирование персональных данных не нарушает права и законные
иIIтересы субъекта персональных данных или третьих лиц.
В слу.lпg подтверждения факт,а неточности персональных данных Оператор на осIJовании
сведеttиЙ, представленных субъектом персональных данных иJIи его представителем либо
Роскомнадзором, илLI иных необходимых документов уточняет IIерсональные данные в течение
семи рабочlлх днеЙ со дня представления таких сведениЙ и снимает блокирование
персональных данных.
6.3. В случае выявления неправомерной обработки персональных данных при обращении
(запросе) субъекта персоtIаJ{ьных данньж иJIи его представителя либо Роскомнадзора Оператор
осуLцествляет бrtокирование неправомерно обрабатываемых персоныIьных данных,
отI]осяlцихся к этоN{у субъекту персональных данньIх, с MoMeIlTa такого обращения или
lIоJIуLIения запроса.
6.4. При /iостижении целей обработки персональных даtIных, а также в случае отзыва
субъектом персональ}Iых данных согласия на их обработку персональные данные подле}кат

унтItIтожениIо, если:
о иное не lIредусмотрено договором, стороной которого, tsыг,одоприобретателем или

поручителем по которому является субъект персональных данных;
е оператор не вIIраве осуществлять обработку без сог;rасия субъекта персональных

данных Ila основаниях, предусмотренных Законом о персональных данных или иными
федеральными законами;

. иное не предуомотрено другим соглашением между Оператором и субъектопл
персональных /{анFIых.

7. Заключительные положения
7.1. Ответственность за нарушение требований законодательства Российокой Федерации и
нормативньж документов ООО <Аквилио-НН> в области персональных данньIх оIIределяется в
соответствии с законодательством Российской Федерации.
7.2. Настоящая Политика вступает в силу с момента утверждения и действует бессрочно до
принятия новой Политики. ''

7.3. Все изменения и допоJIнения к Политике должны быть утверх(дены директором
ооо кАквилио-НН>.

I'етtеральный длтректор

01,09.2022

Спиридонов Ю.С.


